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Gl argomenti

= | a rilevanza per chi e per cosa

= A che puntfo siamo

= Quali le prospettive dell’occupazione e del mercato
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Quale cybersecurity: una delimitazione del campo

La sicurezza informatica € la condizione in cui il ciberspazio
e protetto, rispetto a eventi volontari o accidentali
consistenti nell'acquisizione e trasferimento di dati, nella loro
modifica o distruzione illegale o il blocco di sistemi
informatici, grazie ad appropriati sistemi di sicurezza. Queste

misure Iincludono verifiche di sicurezza, gestione degli
aggiornamenti o correzioni, procedure di autenticazione,
gestione degli accessi, analisi dei rischi, individuazione e
risposta a incidenti/attacchi, mitigazione degli impatti,
recupero delle componenti soggette ad atiacco,
addestramento ed educazione del personale, verifica e
Incremento della sicurezza fisica dei locali dove sono situati |
sistemi di informazione e comunicazione.
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La funzione dei dati: masse di dati del contesto/corpora di
dati d'attacco, minacce, vulnerabilita(eventi e incidenti)

Finalita: pronti interventi, mitigazione, resilienza, prevenzione,
predittivita

= Reportistica

= Metriche dei danni

= Statistiche

= Standard

w Certificazioni di sicurezza dei prodotti e dei servizi

Percorsi d'azione:
= |'acquisizione dei dati (detentori dei dati)
= | e fassonomie dei dati

= | e classificazioni dei datfi
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L'esplosione del dafi
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Big data analytics: masse astrutturate (e strutturate) di
dati da analizzare e strutturare (ri-strutturare)

= Obiefttivi: analisi e classificazione per scopi rimediali €
preventivi nei diversi settori: militari, industriali, istituzional,
economico-finanziari, sanitari, ecc.

= Tecnologie disponibili per I'analisi: libraries, big data
software, nuove logiche di storage ed elaborazione

= |imiti: carenza di modellizzazioni e applicazioni

= Utilita: destinazioni tecniche (CERT, CSIRT, SIEM, ecc.) e
laiche

= Formalizzazione e gestione automatica dei dafi
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ENISA 2016
Analisi comparafiva tassonomie
cybersecurity
“There is currently no consensus on concepts and
definitions related to taxonomies”
attualmente le tfassonomie esistenti

‘lack tferms to properly handle the impact of an
Incident, incidents with no malice infended, explicit
fields for ransomware, whether the incident is
confirmed, and the differentiation between intrusion
attempts and intrusions”.
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Tipologia e qualita dei dati

Potential Use Cases for Big Data Analytics

Real ime Credit & Market Risk in Banks

Fraud Detection (Credit Card) & Financial Crlm“ (AML) in Banks
including Social Network Anz

Event-based Marketing in Financial Services and Telecoms

Markdown Optimization in Retail

Claims and Tax Fraud in Public Sector

Data _-Lss“predictive
3 Social Media
Velocity “";’;“' noe n Sentiment Analysis

Disease Analysis
on Electronic Health
Records

Demand Forecasting
in Manufacturing

Traditional Data
Warehousing

Video Surveillance/

Text Mining Analysis

Batch

Structured Semi-structured Unstructured
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Soluzioni

= Modellistica ontologica di utilita generale

= Definizione, correlazione e valore univoco del
dati

= Sviluppo tecnologico interoperabile di

piattaforme di analisi, assessment e valutazione
del rischio

= Implementazione additiva dell’architettura
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Asset exposure

Sorting
Consolidating

Vulnerability
exploitation

Figure 1: EMISA Threat Taxonomy and its use-cases
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I: emulazione del funzionamento della mente umana

= |[mmissione di informazioni sensoriali mulfiple dal mondo
esterno

= Utilizzo di diverse fipologie di input sensoriale/modale
= Canalizzazioni sensoriali: specificita dei dati

= |nterpretazione e modellizzazione dei dati
= [inguaggi ibridi
= | inguaggi traduttivi
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La mente digitale
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L'intelligenza artificiale e | dati

= Modellizzazione dei dati e delle relazioni logico-
semantiche

= Definizione e sviluppo del modello

= Definizione dei metadati

= | inguaggi di metadati

= Formati di rappresentazione dei dafi
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Le metriche

= Tipologia di registrazione del valore dirischio e
assessment degli incidenti

= Necessitano di un'ontologia

= | 'onfologia deve ricomprendere |la
rappresentazione strutturata di masse di dati
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La conoscenza della cybersecurity: I'ontologia
della vulnerabilita (NISTIR 8138 Draft 2016, et dlii

Elementi di conoscenza costitutivi della rappresentazione della
vulnerabilita intesa come «debolezza nella logica computazionale dei
prodoftti e servizi che puo essere sfruttata da una fonte di minaccion

Teatri remoti esterni: Internet ( DNS services, web browsers, siti pubblici )
Remoti limitati: cellulari, wireless, bluetooth, ecc.
Bugs degli applicativi interni ( sistemi operativi, programmi installati)

Localizzazione degli attacchi esterni: piattaforme ecommerce, social,
cloud, Wol, ecc.

Tipologia malware e finalita degli attacchi: per esfiltrazione dati,
corruzione, controllo di sistema, ecc.

Logiche di percorso: es. Kill Chain
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Vocabolari confrollati per gli standard

Gli standard richiedono vocabolari controllati CV a livello di
contenuti e rappresentazione— Standard principali ( NIST/MITRE)

— CEE: Common Event Expression

— CPE: Common Platform Enumeration

— CRE: Common Remediation Enumeration

— CVE: Common Vulnerability Enumeration

— CWE: Common Weakness Enumeration

— MAEC: Malware Attribute Enumeration and Characterization
— OVAL: Open Vulnerability and Assessment Language

— XCCDEF: Extensible Configuration Checklist Description Format

m Both MITRE and NIST maintain public repositories and Web sites for
the various standards: http://nvd.nist.gov/ ,

= Nhftp://oval.mifre.org/repository/
hitp://measurablesecurity.mitre.org/
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Criteri definitori ontologici

= Enfito
= Attributi
= Proprietd

= Relazioni logico-semantiche
= Vocabolari controllati
= Traduzione tecnologica
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Esempio di ontologia, CV e interoperabilitad semantica

lOntolo les, Controlled Vocabularies
Semantic Interoperability

Controlled Vocabulary Ontology

Definition | A controlied vocabulary (CV) Is a set of An ontology specifies the meaning of a

lexical expressions that are vetted controlied vocabulary in the form of a
accepted usage in a community. - Ontologies can be independent of any given
« CVs are structured by one or more controlied vocabula

, ordering refations, such as “narrower- ry.

* “broader-than.” or “related-to " = Structure is machine processable and

Structure is machine processabie anq semantics are machine interpretable.
semantics are human interpretable

Example | Terms Relation entity human

pr
f
entity broader-than person '\ sameas @ve color_kind of
broader-than organiz, kind of \/ ged ﬁe

> person narrower-than entity kind of

>> aye color related.to person /\as = I

>> SSN related-to person STSOV OF 7 unique tax 1D
' >> employer related-to person R

> organization narrower-than entity organization——. El/

has .D-\. D
>> EID related.-to organization
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Le nuove professionalito

= Business Intelligence Developer, Web
Developer, Software Developer, Business
Developer, Analyst Developer, Applications
Developer, Database Developer and Front-End
Developer

= The top three skills required of big datao
developers are

NoSQL, Java and SQL
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Domanda di sviluppatori di Big data nell’ UK

» Stima dell’aumento di domanda 2007-2012 del 673% per anno

Figure 5: Demand for Developers from big data recruiters 2007-2012
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Stima del mercato di Al

Crescita stimata del mercato Al al 2022: 16,06 miliardi di dollari. Top investitori
Amazon e Google
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Posteitaliane clariter : Prof/cc

Partenariato PPP

= Piano di Formazione Nazionale in materia di Cyber Security,
Cyber Threat, Privacy

= | a Direftfiva UE e il Regolamento privacy del 2016
richiederanno per il 2018 I'attivazione di nuove competenze e
figure professionali in chiave multidisciplinare finalizzate allo
sviluppo di specifiche competenze in materia di Cyber
Securi’ry,T.Cyber Threat e Privacy per rispondere ai rischi
crescenti.

= |'Universita degli Studi di Roma “Tor Vergata”, attraverso |l
CReSEC (Cenftro di Ricerca e Sviluppo sull'EContent), ha
promosso un Partenariato per la realizzazione di un Piano di
Formazione Nazionale e di sviluppo tecnologico in
.Cybersecurity, cyberthreat, privacy.



Le collaborazioni sono gradite.
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