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vDaIIa Direttiva NIS alla Legge 133/2019

Le principali categorie di adempimenti sono:

- Elenco annuale delle reti, sistemi e servizi
- Notifica degli incidenti aventi impatto CSIRT

- Misure volte a garantire elevati livelli di sicurezza

Per la fornitura alle Infrastrutture critiche in perimetro sara necessaria comunicazione al
Centro di Valutazione e Certificazione Nazionale (CVCN), presso il MISE che potra
effettuare test su prodotti o servizi (potenzialmente decisivi per contratti e forniture).
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vI'ake aways

Estensione stakeholder coinvolti: la valutazione dei rischi di compliance e cyber
interessa oggi CEO, risk manager, Audit, Legal e non solo CIO e CISO. Urgono
metodi e strumenti di analisi solidi ma agili.

Info Sharing vs Security by Obscurity: uno dei filoni della Direttiva NIS forse piu
controverso e meno digerito. | processi e le organizzazioni ancora faticano ma |l
vero ostacolo sembra ancora culturale

Awareness & Committment del top management: attuare ri-organizzazioni per
vincere la resistenza al cambiamento e riequilibrare il passo della comunita difensiva
con quello della comunita offensiva

Dalle misure di sicurezza statiche (civil law like) a quelle dinamiche (common
law like, v. GDPR) al continous monitoring & reenginering: sempre piu peso alle
analisi dei rischi, alla sicurezza by design ed ai processi di monitoraggio continuo
della sicurezza (SIEM, SOC, CERT) anche attraverso strumenti evoluti di Big Data
Analytics, di Artificial Intelligence e di Analisi comportamentale.
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v
DXC Security

Data Digital Cyber Secured Security Operations
Protection |dentity Defense Infrastructure Centers

Australia
DXC Security Practice Bulgaria
« 3,500+ security professionals globally Canada
* 9 security operations centers globally Costa Rica
«  24x7x365 intelligent security operations Germany
« 30+ security solution partners India
 Leader in managed security services Malaysia

United Kingdom

United States

. Intelligent Security Operations
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