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Il cyberspazio e le nuove tecnologie
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La rivoluzione del micromillennio: sicurezza 

nelle 

Reti, piattaforme e servizi online

le interazioni e le transazioni on line e la gestione remota:  

●piattaforme e nuovi servizi on line: i player mondiali/GAFTAM

●le infrastrutture critiche

●i social network

●le app per mobile

●il cloud

●l'IoT e l'IoE

●l'Industry 4.0
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Vecchie e nuove tecnologie
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Definizioni



Il cyberspace

Il cyberspazio è un insieme di infrastrutture informatiche

interconnesse che comprende hardware, software, dati e

utenti così come le relazioni logiche tra questi.

Include, tra le altre cose, Internet, le reti di

comunicazioni, i sistemi attuatori di processi e i dispositivi

mobili forniti di una connessione di rete



La cybersecurity

La sicurezza informatica è la condizione in cui il ciberspazio è protetto, rispetto



La cyberthreat
http://itlaw.wikia.com/wiki/Cyber_threat

Cyber threat(s)

●" È una qualsiasi azione forzosa identificata, diretta verso l'accesso, 

l'esfiltrazione, la manipolazione o la compromissione dell' integrità , 

della riservatezza, della sicurezza o la disponibilità di dati, di 

un'applicazione o di un sistema federale, senza l'autorizzazione 

necessaria . "

●" Sono potenziali eventi cibernetici che potrebbero causare risultati 

indesiderati , con conseguente danno a un sistema od organizzazione. 

Le minacce possono provenire esternamente o internamente e da 

individui od organizzazioni .”



Il triangolo concettuale

cybersecurity                              cyberthreat

▼
violazioni/attacchi cibernetici



Gli attanti



I ruoli
le vittime:

●i singoli

●le istituzioni pubbliche e private

●le aziende

●i governi

●i gruppi politici e religiosi

●gli attaccanti:

●i governi

●l'economia del cybercrime

●i committenti

●gli hacker

●i terroristi



attaccanti



vittime



Le minacce

modalità

tecnologie

impatto





Minacce e impatto

Chiarezza concettuale:

tipi di attacchi/tecnologie       tipi di effetti

malicious code                               denial of service

web based attacks                         data breaches

web application attacks                  physical damage/theft/loss

botnets                                           information leakage

spam, phishing                               identity theft/fraud

exploit kits                                      cyber espionage                                                            



Tecnologie oggetto d'attacco

●cyber physical systems e CIP

●mobile computing

●cloud computing

●trust infrastructures

●Big data

●IoT

●netw.  virtualisation



L'impatto

Impact
http://www.owasp.org/index.php/File:2010-T10-ArchitectureDiagram.pngNeil 

Smithline -

http://www.owasp.org/index.php/File:2010-T10-ArchitectureDiagram.png


La risposta di sistema



La risposta: il mercato, gli stakeholder e i venditori di sicurezza

The global Cyber Security

market size is estimated to

grow from $106.32 Billion in

2015 to $170.21 Billion by

2020, at a Compound Annual

Growth Rate (CAGR) of 9.8%

Stakeholders:

Cyber security vendors

Networking solution providers

Independent Software Vendors (ISVs)

Software vendors

System integrators

Value-added resellers

Service providers and distributors

Research organizations

IT security agencies

Suppliers, distributors, and contractors

Consulting companies

Cloud Business Intelligence (BI) platform 

vendors/cloud infrastructure providers

Investors and venture capitalists



I submarket

Security Types:

Network security

Endpoint security

Application security

Content security

Wireless security

Cloud security

By Service:

Consulting

Design and integration

Risk and threat assessment

Managed security services

Training and education

By Vertical:

Aerospace, defense, and intelligence

Government (excluding defense) and 

public utilities

Banking, Financial Services, and 

Insurance (BFSI)

Telecommunication

Healthcare

Retail

Manufacturing



Data: statistics Kaspersky
OAS On Access Scan-WAS Web Access Antivirus-MAV Mail  Antivirus-IDS 

Intrusion Detection Scan-VS VulnerabilityScan-KAS Kaspersky Anti-Spam-

BAD Botnet Activity Detection



soluzioni

●Tecnologiche

●Manageriali/organizzative

●Comportamentali

●R&D

●Training



Data sources Kaspersky



Il rapporto Symantec Norton 2015



il rapporto Symantec Norton 2015



Il contesto geopolitico globale

North America

Europe

Asia-Pacific

Middle East and Africa

Latin America



cyberthreat zuanelli 2016 29

Cybersecurity e cyberthreat: il geo-contesto globale
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La risposta istituzionale
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Le responsabilità istituzionali

USA

UE

stati membri

Italia
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L'UE: EU Cybersecurity plan to protect open internet and 

online freedom and opportunity - Cyber Security strategy and 

Proposal for a Directive (2013)

1) Cybersecurity Strategy of the European Union: An Open, Safeand

Secure Cyberspace - JOIN(2013) 1 final - 7/2/2013

2) Proposal for a Directive of the European Parliament and of the Council

concerning measures to ensure a high common level of network and

information security across the Union - COM(2013) 48 final - 7/2/2013 -

EN

3) Executive Summary of the Impact Assessment - SWD(2013) 31 final -

7/2/2013

4) Impact Assessment - SWD(2013)32 final - 7/2/2013
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Connessione azioni strategia digitale

Pillar III: Trust & Security

Action 28: Reinforced Network and Information Security Policy

Action 29: Combat cyber-attacks against information systems

Action 30: Establish a European cybercrime platform

Action 31: Analyse the usefulness of creating a European cybercrime centre

Action 32: Strengthen the fight against cybercrime and cyber-attacks at 

international level

Action 33: Support EU-wide cyber-security preparedness

Action 38: Member States to establish pan-European Computer Emergency 

Response Teams

Action 39: Member States to carry out cyber-attack simulations

Action 41: Member States to set up national alert platforms
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L'Agenda sicurezza ENISA UE: vantaggi
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ENISA e NIS platform

L'Agenda sicurezza (SRA)
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Internet Infrastructure Security and Resilience Reference Group
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Department of homeland security/USA
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Cyber threats: le infrastrutture critiche
(https://ics-cert.us-cert.gov/content/cyber-threat-source-descriptions)

Cyber Descrizioni/fonti della minaccia

●Le minacce informatiche a un sistema di controllo si riferiscono alle 

persone che tentano l'accesso non autorizzato a un dispositivo di 

sistema di controllo e / o di rete utilizzando un percorso di 

comunicazione dati.

●Questo accesso può essere diretto da all'interno di un'organizzazione 

da utenti fidati o da postazioni remote da parte di ignoti che usano 

Internet. Minacce per i sistemi di controllo possono provenire da 

numerose fonti, compresi i governi ostili, i gruppi terroristici, 

dipendenti scontenti e intrusi malintenzionati.

●Per proteggersi da queste minacce, è necessario creare una cyber-

barriera sicura intorno al sistema di controllo industriale (ICS). 

Esistono altre minacce, comprese le catastrofi naturali, ambientali, un 

guasto meccanico e le azioni involontarie di un utente autorizzato.
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Tipi di infrastrutture critiche
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Attacchi alle infrastrutture critiche



cyberthreat zuanelli 2016 44



cyberthreat zuanelli 2016 45

The Industrial Control Systems Cyber Emergency 

Response Team (ICS-CERT)/DHS (USA)

responding to and analyzing control systems-related incidents;

conducting vulnerability, malware, and digital media analysis;

providing onsite incident response services;

providing situational awareness in the form of actionable     

intelligence;

coordinating the responsible disclosure of vulnerabilities and  

associated mitigations; and

sharing and coordinating vulnerability information and threat    analysis 

through information products and alerts.
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The Industrial Control Systems Cyber 

Emergency Response Team (ICS-CERT)

● governi nazionali

● terroristi

● spie industriali e gruppi criminali organizzati

● hacktivisti

● hacker

● GAO Threat Table
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I governi nazionali

Il tradecraft necessario per impiegare efficacemente la tecnologia e gli 

strumenti rimane un importante fattore limitante, soprattutto contro 

obiettivi più difficili come reti classificate o infrastrutture critiche. Per i 

prossimi 5/10 anni, solo gli stati nazionali sembrano avere disciplina, 

impegno e risorse per sviluppare appieno le capacità di attaccare le 

infrastrutture critiche.

Il loro obiettivo è quello di indebolire, perturbare o distruggere gli Stati 

Uniti. I loro sotto-obiettivi includono lo spionaggio a fini di attacco; lo 

spionaggio per le tecnologie avanzate; interruzioni delle infrastrutture per 

attaccare l'economia americana; attacco su larga scala delle infrastrutture 

quando sono attaccati dagli Stati Uniti per danneggiare la capacità degli 

Stati Uniti di proseguire i suoi attacchi.
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Terroristi

•Avversari terroristici tradizionali degli Stati Uniti, nonostante la loro intenzione 

di danneggiare gli interessi americani, sono meno sviluppati nelle loro 

capacità tecnologiche e nella propensione a perseguire il cyber che non altri 

tipi di avversari. E 'probabile, quindi, che pongano una minaccia cibernetica 

limitata.

●Dal momento che le bombe ancora funzionano meglio dei byte, i terroristi 

rimarranno probabilmente concentrati su metodi di attacco tradizionali nel breve 

termine. Prevediamo altre minacce informatiche sostanziali siano possibili in 

futuro come il fatto che una generazione più competente tecnicamente entri nei 

ranghi.

●Il loro obiettivo è quello di diffondere il terrore in tutta la popolazione civile 

degli Stati Uniti. I loro sotto-obiettivi includono: attacchi capaci di provocare 

50.000 o più vittime all'interno degli Stati Uniti e  attacchi per indebolire 

l'economia degli Stati Uniti e mettere in discussione la guerra globale al 

terrorismo.



cyberthreat zuanelli 2016 49

Industrial Spies and Organized Crime Groups

●Spie aziendali internazionali e organizzazioni della criminalità 

organizzata rappresentano una minaccia di livello medio negli Stati 

Uniti attraverso la loro capacità di condurre spionaggio industriale e  

furto monetario su larga scala come pure la capacità di assumere o 

sviluppare degli hacker di talento.

●I loro obiettivi sono basati sul profitto. I loro sotto-obiettivi 

includono attacchi alle infrastrutture per il profitto di concorrenti o 

di altri gruppi di cui sopra, furto di segreti commerciali,  accesso e 

ricatto dell'industria colpita con potenziale esposizione pubblica 

come minaccia.
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Hacktivisti

Gli hacktivisti formano una piccola popolazione straniera di 

hacker politicamente attivi che comprende individui e gruppi 

con motivazioni anti-Usa . Essi rappresentano la minaccia di 

livello medio di effettuare un attacco isolato, ma dannoso. La 

maggior parte dei gruppi di hacktivisti internazionali appaiono 

orientati alla propaganda piuttosto che ai danni alle 

infrastrutture critiche. Il loro obiettivo è quello di sostenere la 

loro agenda politica. I loro sotto-obiettivi sono la propaganda e 

i danni che creano per ottenere notorietà per la loro causa
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Hacker

Anche se le più numerose e pubblicizzate intrusioni informatiche e altri 

incidenti sono attribuiti a hacking-hobbisti solitari, questi hacker rappresentano 

una minaccia trascurabile di danni  diffusi, a lungo termine a infrastrutture a 

livello nazionale.

●La grande maggioranza degli hacker non hanno la operatività  per minacciare 

obiettivi difficili come reti critiche degli Stati Uniti e ancora meno avrebbero 

un motivo per farlo.

●Tuttavia, la grande popolazione mondiale di hacker pone un  rischio 

relativamente alto di interruzione isolata o breve, che provochi danni gravi, tra 

cui gravi danni alle cose o la perdita della vita. Mentre la popolazione di 

hacker cresce, così cresce la probabilità di un hacker eccezionalmente esperto 

e malefico capace di riuscire in un simile attacco.

●Inoltre, il volume enorme in tutto il mondo di attività di hacking relativamente 

meno qualificato aumenta le possibilità di interruzione involontaria di 

un'infrastruttura critica.
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La GAO Threat Table

The following table is an excerpt from NIST 800-82, 

"Guide to Supervisory Control and Data Acquisition 

(SCADA) and Industrial Control System Security 

(SME draft), provides a description of various threats 

to CS networks
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GAO schema
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GAO cont
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Cyber security threat prevention
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Security boards
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National strategies

Ambito civile

Ambito militare

Ambito governativo

Ambito industriale
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La cyberwarfare
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Military strategy

●parcellizzazione obiettivi

●microarticolazine delle competenze

●istituzione di nuovi organismi e funzioni

●scarso coordinamento interno

●sovrapposizione delle competenze

●mancanza di una cyber security diplomacy
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La percezione e la previsione delle minacce
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http://www.trendmicro.com/vinfo/us/security/research-

and-analysis/predictions/2016
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perceptions
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percezioni
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percezioni
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quesiti
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Percezione e previsione
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Le previsioni di (in)sicurezza cyber
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L'agenda: i nodi e le soluzioni
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Logiche internazionali

●Regole e  visioni condivise: Nato, UE (la 

cybersecurity diplomacy)

●Coordinamento tra strutture nazionali e internazionali: 

common policy (europol, enisa, DHS, NIS, NSA, ecc.)

●Intelligence e dati (LEA e non solo)
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Logiche di sistema

●La security awareness tipologica (persone, business, 

istituzioni, governo): il programma europeo Pe 

P(collaborazione pubblico e privato)

●La condivisione dell'informazione

●La competizione tecnologica

●L'integrazione tecnologica

●La ricerca

●Le strutture
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L'efficacia delle azioni

●training operativo degli addetti: piani di formazione 

non spot, continuati, per tipologia di competenze 

(LEA, CERT, ecc.) e obiettivi

●task force interdisciplinari di livello, cllaborazioni 

pubblico-privato: ROSI, norme, comportamenti, risk 

analysis, risk assessment, soluzioni

●approcci preventivi e predittivi: nuovi modelli

●coordinamento degli organismi nazionali e 

internazionali
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Piattaforme di servizi alla cybersecurity

●Progettazione e sviluppo dei servizi alla cyber security: allarmi, 

simulazioni, interventi risolutivi

●Analisi e monitoraggio attacchi

●Soluzioni cyber security specifiche

●Condivisioni dati

●Elearning applicativo

●Ontologia della cybersecurity e del cyberthreat

●Investimenti programmati e scalabili

●Iniziative joint pubblico-privato
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Commenti e quesiti


